Czas zeby sie przygotowac jest teraz!

Kiedy nastepuje eskalacja to nie ma juz czasu ani przestrzeni emocjonalnej
zeby sie przygotowaé, dlatego zacznij juz dzi$! Polska sukcesywnie spada
w rankingach wolnoéci i demokracji®, a takze niezaleznosci mediéw?, pytanie
nie jest ,czy” ale ,kiedy” zacznie sie blokowanie internetu® i rekwirowanie
sprzetu. Dlatego wtasnie potrzeba nam bezpiecznych kanatéw komunikacji,
maskowania ruchu w sieci czy budowania spotecznosci wokét wolnosciowych
serwisow.

nie ma czegos$ takiego jak catkowite
bezpieczenstwo

* zaktadaj, ze wszystko, co trafia do sieci (rowniez komdrkowej) moze stac
sie publiczne

* nie musisz wiedzie¢ wszystkiego, nie pytaj — bezpieczniej i dla Ciebie i dla
innych

* jesli wiesz, nie rozpowiadaj. Ty nie musisz by¢é celem, mozesz
nieswiadomie informowad o innych

* anonimizuj wypowiedzi, nie rzucaj ksywami / imionami / nazwiskami

* usuwaj / niszcz wrazliwe informacje, gdy tylko przestajg by¢ Ci potrzebne

Szerzej temat podejmuje Anarchistyczny Czarny Krzyz w zinie ,,O co chodzi
w Kulturze Bezpieczeristwa?” >

skad stuzby pozyskujg dane

Bezpieczenstwo nie jest gotowym rozwigzaniem, a procesem opartym na
minimalizowaniu ryzyka w oparciu o uwaznos¢ i wyrabianie nawykow.

podstawy Kultury Bezpieczenstwa

Nawet, jezeli wydaje ci sie, ze nie masz nic do ukrycia, pamietaj, ze materiaty
pozyskane przez stuzby specjalne i policie moga zosta¢ w taki sposdb
spreparowane, zmanipulowane i przedstawione, ze nawet zupetnie niegrozne
rzeczy odwrdca sens historii, ktdra sie faktycznie wydarzyta.*

! https://freedomhouse.org/report/freedom-world

% https://www.press.pl/tresc/65629,polska-coraz-nizej-w-rankingu-wolnosci-mediow
® https://rys.io/wypierdalac/netoobrona.md

* https://podsluchjaksiepatrzy.org/#inwigilacja

W Polsce jest 9 instytucji uprawnionych do prowadzenia tzw. czynnosci
operacyjno-rozpoznawczych, sg to m. in. Agencja Bezpieczenstwa
Wewnetrznego i Policja. Wiemy, ze operatorzy telekomunikacyjni
przechowujg (wytacznie na potrzeby stuzb) informacje o tym, gdzie bylismy

w ciggu ostatnich 12 miesiecy ido kogo w tym czasie dzwonilismy, co
przegladalismy. Stuzby siegajg po te dane ponad milion razy w ciggu roku, bo
sg one dostepne od reki, bez zezwolen. Tak jak $ledzenie.

Jednak poza tymi dwiema kategoriami wiekszos¢ dziatan stuzb jest tajemnica:
sprawdzajg nas w rzagdowych rejestrach, majg zdalny podglad do systemoéw
monitoringu wizyjnego(w tym kamer rejestrujgcych tablice rejestracyjne na
autostradach czy zapisujgcych adresy w sortowniach poczty), moga
»przyczepi¢ komus ogon”. Mogg zbiera¢ informacje o tysigcach z nas, np.
poprzez sprawdzenie tozsamosci wtascicieli wszystkich telefondow, ktore byty

> https://pl.anarchistlibraries.net/library/crimethinc-o-co-chodzi-z-kultura-bezpieczenstwa



na protescie lub szczegétowo inwigilowac¢ wybrane osoby np. instalujgc na ich
telefonach oprogramowanie szpiegowskie Pegasus (co jest dos¢ drogim
rozwigzaniem). A szef ABW moze zatozy¢ podstuch bez koniecznosci uzyskania
zgody sadu, jesli podejrzewa kogos o terroryzm.

Jesli policja chce zatozyé ci podstuch, musi prosi¢ o zgode sad, jednak to tylko
formalnos¢ - 99% wnioskéw jest rozpatrywanych pozytywnie. Rocznie polska
policja zaktada 8-10 tysiecy podstuchdw, co daje 25 dziennie. Pozostate
stuzby w samym 2019 r. podstuchiwaty 1267 oséb. Zgoda na podstuch to
jedyna sytuacja, w ktdrej policjant musi prosi¢ o pozwolenie.®

Polskie stuzby pytajg tez o dane Facebooka, w 2019 r. zrobity to 10 tys. razy,
to 100% wiecej niz rok wczeéniej, w okoto potowie przypadkéw je dostaja.’
Facebook ma tez wtasne algorytmy do wykrywania niepozadanych zachowan
imoze na tej podstawie zgtasza¢ sie do policji (wykrywanie handlu
narkotykami w usa).

kluczowa rola osobowych zrédet informacji

informacje z przestuchan i czynnosci (caty ten czas po zatrzymaniu)
wykorzystujac przy tym rozbudowane metody manipulacji.’

jak daleko stuzby moga sie posungc?

Niemozliwe? A jednak! Nadal fatwiej jest stuzbom zdobywaé informacje od
ludzi niz tamac zabezpieczenia sprzetu. 76,21% badanych policjantéw
najczesciej korzysta z pomocy 0séb informujacych® (czyli tzw. kretéw / wtyk /
konfidentéw / informatoréw). Historycznie sg znane przypadki sterowania
ruchami spotecznymi przez agentéw. Ponadto stuzby mogg czerpac

® https://podsluchjaksiepatrzy.org/#inwigilacja
7 https://panoptykon.org/jak-bezpiecznie-protestowac
8 K. Horosiewicz, Wspétpraca policjantéw z osobowymi zrédtami informacji, Warszawa 2015

[TW: przemoc]

Niejaki Mark Stone, od wielu lat zaangazowany w radykalne skrzydto ruchu,
organizator demonstracji, okupacji i pikiet (m.in. przeciwko szczytowi grupy
G8 w Szkocji), okazat sie policyjng wtykq. Wzbudzit podejrzenia, gdy znajoma
dziataczka w trakcie wspdinych wakacji zobaczyta jego paszport, w ktérym
widniato nazwisko Kennedy zamiast Stone. Mark Kennedy prowadzit
podwdjne zycie. Wchodzit w romantyczne relacje z dziataczkami. (...) Kolejne
sledztwa ujawnity serie wgtpliwych etycznie dziatan brytyjskich stuzb.
Szpiegow byto wiecej. Za wiedzq przetozonych, w czasie pracy,
wykorzystywali seksualnie niczego nieswiadome aktywistki. Byli ojcami ich
dzieci. Zdarzafto sie, ze koriczqc ,,misje” znikali z ich Zycia.

Fakt, ze policyjni szpiedzy faktycznie wspotorganizowali, prowokowali czesc¢
niezgodnych z prawem dziatan ruchu ekologicznego, doprowadzit do
wycofania zarzutow wobec o0s6b zaangazowanych w nieudang akcje
zablokowania elektrowni weglowej Ratcliffe-on-Soar w Nottinghamshire. *°

Stone/Kennedy byt tez w polsce w ramach infotouru G8 w Rostoku, razem
zdruga policjantka i nieswiadomym aktywista, byt odpowiedzialny za
logistyke aktywistéw na G8 w Szkocji i infiltrowat wiele réznych grup. Stuzby
nie ograniczg sie tylko do tych grup, ktére sprawiajg wrazenie groznych, inna
funkcjonariuszka infiltrowata np. CIRA (grupe klaundw).

% http://szkolenia.policja.waw.pl/wdz/informacje/psychologia/27370,Zasady-przesluchania-metoda-
FBl.html
0 https://krytykapolityczna.pl/kraj/pegasus-inwigilacja-ruchow-ekologicznych/


https://www.bbc.com/news/uk-12148753
https://www.bbc.com/news/uk-12148753

Opor - od czego zaczaC?

Ten poradnik nie powstat z intencjg wzbudzenia w Tobie paralizujgcego
strachu a raczej motywujgcego do dziatania niepokoju. Czytajgc ponizszy tekst
poznasz konkretne narzedzia, ktére pomogg Ci zadbac¢ o prywatnosé
i podnies¢ poziom bezpieczenstwa, zaréwno Twéj jak i grup, w ktérych
dziatasz.

zahastuj telefon

Po pierwsze wytacz odblokowanie odciskiem palca czy skanem twarzy, ktére
w przypadku konfiskaty sprzetu dosé tatwo zdoby¢ przy uzyciu sity. Najlepsza
jest blokada przy pomocy rysowanego kodu (tgczenia kropek), bo ma wiele
kombinacji. Pin tez jest dobrym pomystem, jednak bardziej ucigzliwym, zeby
byt bezpieczny powinien sie sktada¢ z minimum 10, a rekomendowane jest 13
cyfr. 4 cyfrowy kod mozina bezproblemowo ztamac testujac po kolei
konfiguracje — przy pomocy komputera.™

szyfruj wiadomosci i potaczenia

1" i Element (dawniej Riot)" to sprawdzone, proste i wzglednie

Signa
bezpieczne komunikatory, ktére polecamy. Sg dwie zasadnicze rdznice - Signal
wymaga podania i udostepniania osobom, z ktdrymi rozmawiasz, numeru

telefonu, podczas gdy Elementowi wystarczy mail. Za to Signal w odrdznieniu

" https://panoptykon.org/jak-bezpiecznie-protestowac
' https://signal.org/pl/download/
B https://element.io/

od Elementu, domyslnie szyfruje rowniez konferencje grupowe. Pamietaj, ze
nawet szyfrowany komunikator nie uchroni Cie, jesli np. jest sczytywany ruch
z Twojej klawiatury — przed zaszyfrowaniem tresci (a jest dopdki nie
wymienisz jej na opensourceowq i bezpieczng) lub masz zhakowany telefon
(pegasus).

Mniej atrakcyjny wizualnie, ale przydatny na demonstracjach (jesli zabierasz
na nie telefon;) jest Briar, ktéry pozawala komunikowac sie przy pomocy
bluetootha — czyli nawet, gdy wystepujg problemy z sieciag komdrkows, jego
wadg jest brak aplikacji na iphony. Wiekszosé pozostatych stuzy gtéwnie do
zbierania danych na nasz temat, sprzedawanych komukolwiek, kto zaptaci.
Mowa tu zwilaszcza o Messengerze, Telegramie, Viberze, Discordzie, czy
Skypie. Tych rozwigzan nalezy unikaé¢, zwtaszcza gdy rozmawiamy na tematy
wrazliwe, chociaz wtedy najlepiej w ogdle nie mie¢ przy sobie elektroniki.

Signal to komunikator, ktéry moze zastgpi¢ domysing aplikacje do wiadomosci
(smséw) na smartphonie, ma réwniez wersje na komputer. Do normalnych
kontaktéw wysyta SMSy, do osdéb, ktére tez majg Signala wysyta silnie
szyfrowane wiadomosci w sposéb, ktdry podnosi anonimowosé komunikacji.
Umozliwia przesytanie grafik, plikdw i wiadomosci gtosowych, czy lokalizacji,
oraz tworzenie grup. Do ciekawych funkcji nalezg tez znikajace wiadomosci,
oraz maskowanie twarzy na zdjeciach, jesli tylko tego chcemy.
Z powodzeniem wykorzystywany jest przez niektére grupy, jako platforma do
natychmiastowej komunikacji, chociaz przy masowych demonstracjach warto
pamietac, ze sie¢ GSM moze by¢ po prostu przetadowana i nie zawsze mozna
na niej polegaé. Jest to tez open, source, wiec wszyscy majg mozliwosc
doktadnej analizy zabezpieczenn i aktywnego uczestnictwa w poprawianiu
programu.



Sam w sobie, nie jest jednak gwarantem bezpieczenstwa, czy anonimowaosci.
Niemniej, to prosty pierwszy krok w dobrym kierunku. Znajomo wygladajacy
interfejs i prostota uzycia sprawiajg, ze moze go uzywac kazda osoba. Im
bedzie ich wiecej, tym mniej informacji na nasz temat moze byé w stanie
gromadzi¢ operator sieci i inne mroczne sity. Wedtug prawa operatorzy majg
obowiazek trzymacé kazda przestang wiadomosé przez rok.™

nie trzymaj na telefonie nadmiaru danych

regularnie aktualizuj system i aplikacje

Zazwyczaj telefon jest kopalnig wiedzy o osobie, ktéra go uzywa. Dzieje sie
tak, bo wielu osobom sprzet ten towarzyszy nieustannie, z czym wigzg sie
kolejne zagrozenia np. utraty, wtedy lepiej zeby na urzadzeniu byto jak
najmniej danych. Zeby zminimalizowa¢ ryzyko przejecia wrazliwych informacji
przez niepozadane osoby:

* czesto zgrywaj zawartosc telefonu

* wiacz znikajgce wiadomosci (funkcja Signala) - wiadomos¢ przestaje byé
dostepna po okreslonym czasie

° pamietaj, ze domyslnie zewnetrzne karty pamieci nie sg szyfrowane!

* sprawdz, jakie informacje zbierajg o Tobie poszczegdlne aplikacje, moze
czas zmienic ich uprawnienia lub poszuka¢ alternatyw?

14 https://szmer.info/post/3437

Zapewnisz sobie tym samym naprawianie luk w zabezpieczeniach
i szyfrowanie zawartosci telefonu (na I0S na Androidzie od 5 jest to domysine
i automatyczne, we weczesdniejszych wersjach Androida szyfrowanie trzeba
wigczy¢ recznie w ustawieniach).

Aktualizowanie systemu komputera réwniez zapewnia naprawianie luk
w zabezpieczeniach (czyli tez antywirusach i firewallach, ktére obecnie s3
wbudowane w systemy operacyjne).

hasta

Jesli dojdzie do wycieku danych, z jakiej$ strony, na ktdrej zatozytes konto 5
lat temu i uzytes go tylko wtedy, ale uzyt*s tam hasta takiego jak do maila, to
ktos moze przejg¢ kontrole nad praktycznie wszystkimi Twoimi kontami
korzystajac z opcji ,zapomniat*m hasta”. Dlatego nie powtarzaj tych samych
haset w réznych miejscach. Stosowanie kombinacji tego samego hastfa nie jest
rozwigzaniem, poznajac jedng z modyfikacji tatwo jest odgadnac kolejne.

Jak tego unikna¢?

Utéz 4 zdania zawierajace wielkie litery i interpunkcje, kazde sktadajace sie
z4-5 stéw. Nic wiecej nie musisz zapamietywaé! A tym bardziej
skomplikowanych ciggdw znakéw, a Twdj poziom ochrony jest wyzszy.
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* Zdanie pierwsze bedzie Twoim hastem systemowym (do zalogowania sie
do komputera).

* Zdanie drugie bedzie hastem do odszyfrowania dysku (o tym pdzniej).

* Zdanie trzecie bedzie hastem do maila.

* A zdanie czwarte do menadzera haset, o czym ponizej.

Menadzer haset to program / aplikacja, ktora tworzy szyfrowang baze danych
zinformacjami, o tym gdzie masz ustawione, jakie hasto. Za pomoca
menadzera mozesz generowac¢ skomplikowane hasta, skfadajgce sie ze
wszystkich dostepnych alfabetéow, znakéw specjalnych i cyfr — praktycznie
niemozliwe do ztamania.

Polecanym przez nas jest KeePassXC, m. in. dlatego, ze:

¢ dostepna jest wtyczka do Mozilli i Chromium automatycznie zaciggajaca
z niego hasta

* dziata offline

* dziata na Windowsie, Linuksie i Macu

* ma wersje na Androida oraz iOS

» oferuje mocne algorytmy szyfrowania

* otwartozrédtowy (unikniemy podejrzen o ingerencje stuzb w kod)

« darmowy”

Pamietaj: nie zapisuj haset w przegladarce!

korzystaj dwusktadnikowego
uwierzytelniania

W serwisach, ktére oferuja te opcje korzystaj z mozliwosci dwusktadnikowego
uwierzytelniania, to dodatkowy poziom bezpieczenstwa dla kont
internetowych, oprdcz logindéw i haset. Aby mie¢ generator kodéw w jednym
miejscu skorzystaj z FreeOTP. To darmowa, open-sourceowa apka na telefon,
stuzgca do generowania jednorazowych, wygasajacych po chwili kodéw do
dwuetapowego uwierzytelniania kont internetowych. Kody mogg by¢ dodane
albo skanujgc kod QR lub manualnie. Wygenerowane kody s3 unikalne
i wazne jedynie przez chwile, wiec bardzo trudno jest zhakowaé. Sg one
wygenerowane nawet, jesli telefon jest w trybie samolotowym.

™ https://niebezpiecznik.pl/post/keepass-jak-zaczac-swoja-przygode-z-managerem-hasel/



nie klikaj w nieznane linki

tatwiej zdoby¢ dostep do Twojego sprzetu socjotechniky niz tamigc
zabezpieczenia. W zwigzku z tym mozesz dostawac na pozér niewzbudzajgce
podejrzern wiadomosci (maile / smsy), zdarzaty sie nawet telefony — element
zaskoczenia i troche manipulacji potrafi sktoni¢ cztowieka do podania hasta.
Czesciej jednak ma to bardziej przyziemny wymiar i przez wtasne
roztargnienie czy nieuwage osoby klikaja w niebezpieczny link, moze
skutkowac utratg kontroli nad sprzetem i danymi.

szyfruj dysk komputera

stworz bezpieczng kopie

Zaszyfrowane pliki trzymaj na dysku zewnetrznym lub w bezpiecznej chmurze.
Pamietaj zeby czesto aktualizowaé zwartos¢ kopii zapasowej, w razie utraty
sprzetu stracisz tylko niewielka cze$¢ danych.

sytuacje awaryjne

Zaszyfrowanie dysku to rozwigzanie, ktére chroni zawarte na dysku
informacje. Szyfrowanie to nic innego jak zmiana zawartosci dysku
w niezrozumiaty kod, ktéry mozna rozszyfrowac tylko podajgc hasto. Oznacza,
to ze bez podania hasta jego zawartosc¢ jest bezuzyteczna.

Chociaz szyfrowanie dysku moze zaleze¢ od systemu operacyjnego to
uniwersalnym rozwigzaniem jest VeraCrypt (dla 10S i Windowsa
rekomendowanym). Linux zazwyczaj ma wbudowane szyfrowanie dysku,
ktére jest opensourcowe jak sam system. iOS ma opcje FileVault, ktéra
szyfruje dysk, ale automatycznie synchronizuje hasto do odszyfrowywania
z hastem systemowym. Windows udostepnia opcje szyfrowania dysku tylko
we wersjach profesjonalnych, dopiero po zalogowaniu do konta Microsoft,
dodatkowo Twdj klucz do odszyfrowania jest trzymany na serwerach
Microsoftu (co podwaza jakiekolwiek bezpieczenstwo).

W przypadku checi szybkiego zabezpieczenia sprzetu (np. w przypadku wizyty
stuzb) masz dwa wyjscia:

* wyltgczy¢ komputer przyciskiem zasilania - zabezpieczy go to przed
dostepem osdb trzecich, ale jednocze$nie moze go zniszczy¢
* zablokowa¢ ekran skrétem klawiszowym — tatwiejszy do odblokowania
ale bez ryzyka uszkodzenia sprzetu, jesli zamierzasz korzystac z tej opcji
zapisz sobie kombinacje klawiszy w widocznym, z perspektywy osoby
siedzgcej przy komputerze, miejscu.
v' dla Windowsa: Windows + L
v" dla Maca: Option + Shift + Command + Q
v’ Linux: CTRL + ALT + L lub Windows + L

W stresie nawet standardowe czynnosci wydajg sie skomplikowane.



uzywaj open sourcowych alternatyw

open source — oprogramowanie z dostepnym dla kazdego kodem
zrédtowym, dzieki czemu mogg by¢é on zmieniany, udoskonalany
i rozpowszechniany, co pocigga za sobg szybki rozwdj programéw.

Dlaczego uwazamy, ze kod zrédtowy programéw / narzedzi musi by¢ otwarty?
Bo tylko wtedy jest mozliwy do zweryfikowania, pozwala to ekspertom
i ekspertkom przeprowadzi¢ testy i zweryfikowac czy program jest tym, za co
sie podaje.

Dobrze to zagadnienie obrazuje przyktad ANoM - telefonu, ktéry byt
sprzedawany, jako bezpieczny, oparty na modyfikacji Androida z wbudowang
aplikacjg do szyfrowania komunikacji, brzmi super? Jak sie okazato urzadzenia
te nie staty na Androidzie tylko wtasnym systemie, zostaty wprowadzone na
rynek przez FBI a dalej rozdystrybuowane przez jednego ze skazanych, ktéry
»,rekomendowat” je w zamian za obnizenie wymiaru kary. Nie zweryfikowano
kodu systemu ani aplikacji, tym sposobem swiatek przestepczy komunikowat
sie na kanatach, ktére przygotowaty dla niego amerykariskie stuzby.*®

Open sourcowe programy i apki:

Linux" jest rodzing systemdéw operacyjnych, prawdopodobnie najbardziej
przystepng wersjg dla osoby uzytkujgcej bedzie ubuntu, do ktdrej instalacji
jest dostepny obszerny poradnik w jezyku polskim'®. Bardziej skupione na
bezpieczenstwie sg Tails i CubesOS, raczej dla osdb bardziej zaawansowanych
technicznie.

1 https://szmer.info/post/5767, http://blogotech.eu/index.php/11728-anom-spreparowany-telefon-dla-przestepcow
Y https://www.linux.org/pages/download/
8 http://ubuntu.pl/dokumenty/Przewodnik_Ubuntu_14.04_LTS_Trusty_Tahr.pdf

Mozilla Firefox to przystepna i dziatajgca na kazdym systemie (réwniez
urzadzeniach mobilnych) przegladarka. Ma wiele rozszerzen, ktére pomoga Ci
zadbaé¢ o komfort przegladania internetu i podniosg bezpieczenstwo. Jakie
wtyczki warto dodac?

 uBlock Origin - blokuje reklamy (réwniez diwiekowe), ma duzo
dodatkowych filtréw do polskiego internetu?®

*  https everywhere? - dba zeby Twoje potaczenie ze strong byto szyfrowane

* Privacy Badger” - blokuje elementy $ledzace Twoja aktywnoéé
w internecie

+  KeePassXC Browser” — automatycznie zacigga hasta z menadzera, gdy
mamy otwartg baze haset

Programy biurowe, takie jak Miscrosotf Office mozesz zastapi¢ Libre** lub
Calligra®, ktéra oferuje nawet wiecej mozliwosci niz wspomniany korpo
pakiet.

Jesli potrzebujesz klienta do odbierania poczty mozesz skorzystaé
z ThunderBirda®.

Aplikacje do wideokonferencji takie jak zoom czy skype, mozna zastapic jitsi*’

(dostepne w przegladarce, bez rejestracji, ma tez aplikacje na iOS i Androida)
lub Signal (dostepny réwniez na komputer).

' https://addons.motzilla.org/pl/firefox/addon/ublock-origin/

% https://majkiit.github.io/polish-ads-filter/

2 https://www.eff.org/https-everywhere

2 https://www.eff.org/pages/privacy-badger
 https://addons.mozilla.org/pl/firefox/addon/keepassxc-browser/
* https://www.libreoffice.org/download/download/

% https://calligra.org/download/

% https://www.thunderbird.net/pl/

7 https://meet.jit.si/



F-droid to alternatywa sklepu play, tylko ze s3 w nim same zotwarto-
zrodtowe apki, udostepnione za darmo.

oprogramowanie / programy

korpo open source

windows, macOS linux (np. ubuntu)

chrome, chromium, safari mozilla firefox, librewolf, falkon

office libre, calligra
outlook thunderbird
zoom, skype jitsi, signal
serwisy
korpo open source

gmail, hotmail, wp poczta, onet . .
. . disroot, protonmail,
poczta, interia, 02

facebook friendica, pleroma

facebookowe event radar squat net, mobilizon

komunikujacych.?® Widzisz w nich to co wrzucajg konta, ktére obserwujesz,
a nie to co wybiorg Ci szpiegujgce algorytmy nastawione na zysk.
Platformy do organizacji, udostepniania i organizowania sie:

* disroot.org — mail, chat, chmura, forum, pady, arkusze kalkulacyjne itp.
* riseup.net — mail, forum, grupy robocze, listy zadan itp.

Na disroocie nie potrzebujesz zaproszenia, zeby zatozy¢ maila (w odrdznieniu
od riseup.net).

Wiecej otwarto zrédtowych programow i apek znajdziesz tu:

* https://switching.software/
* https://alternativeto.net/
* https://osalt.com/

przegladarka TOR (The Onion Routing)

instagram pixelfed
twitter mastodon
youtube peertube
reddit, wykop szmer, lemmy

google searX, gwant

google maps open street maps

google driver / google suit nextcloud, riseup, disroot

s 7 « 7 2 . . . . .
Czeéé serwisow”® wymienionych w tabelce stanowi Fediwersum (fediverse —
federated universe — sfederowane uniwersum) - sie¢ niezaleznie
funkcjonujacych sieci  spotecznosciowych, wzajemnie sie ze sobag

% https://fediverse.pl/poznaj-alternatywy/

Tor Browser zapewnia anonimowos¢ w sieci poprzez ukrywanie adresu IP
uzytkownika, omija cenzure internetu umozliwiajgc uzytkownikom dostep do
zablokowanych stron i/lub witryn internetowych, nie zawiera domysinych
funkcji $ledzenia online, nie zarabia na wykorzystywaniu danych
uzytkownikéw. Uniemozliwia zdobycie informacji o stronach internetowych,
ktore odwiedzasz, przez kogos monitorujgcego twoje potgczenie internetowe,
a takze uniemozliwia odwiedzanym stronom poznanie Twojej fizycznej
lokalizacji. Tor to sie¢ rozproszona, dlatego jest bardzo trudna do
zablokowania.

» https://fediverse.pl/jak-dziala-fediwersum/



Przesytane informacje mogg by¢ jawne, w przeciwiedstwie do ich Zrédta,
dlatego tak wazne jest, aby korzystajagc z TORa nie wysta¢ danych na swdj
temat, szczegdlnie danych osobowych, takich jak nazwisko, adres, urodziny,
numer karty kredytowej. Aby pozostaé catkowicie anonimowag, nie nalezy
logowad sie na zadne strony, ktére tego wymagaja.

TOR zapewnia:

* blokowanie trackeréw — przegladarka separuje kazdg odwiedzang strone
internetowa, aby trackery i reklamy oséb trzecich nie mogty Cie sledzic.
Wszelkie pliki cookie s3 automatycznie usuwane po zakonczeniu
przeglagdania. Tak samo jak historia przegladania. Trackery zbierajg
informacje o stronach internetowych, ktére odwiedzasz, a takze
informacje o Twoich urzadzeniach.

* obrona przed nadzorem - Tor Browser zapobiega sytuacji, w ktérej ktos
obserwujacy Twoje potgczenie wie, jakie strony odwiedzasz. Kto$
monitorujacy twoje nawyki przegladania moze zobaczyé, to ze uzywasz
Tor.

* odpornos¢ na zjawisko fingerprintingu — Tor dazy do tego, aby wszyscy
uzytkownicy wygladali tak samo, co utrudnia ich rozpoznanie. ,Odcisk
palca” to informacje o Twojej przegladarce i sprzecie, na podstawie,
ktérych mozna (lub nie) Cie zidentyfikowaé¢ — mogg by¢ unikatowe, ale
lepiej zeby nie byty. Mozesz to sprawdzic tutaj:
https://coveryourtracks.eff.org/

* wielowarstwowe szyfrowanie — Twdj ruch jest przekazywany i szyfrowany
trzykrotnie podczas przechodzenia przez sie¢ Tor.

Korzystanie z TOR-a moze by¢ widoczne dla operatora Twojej sieci, jesli takiej
informacji poszuka, domyslnie sie nie wyrdznia sposréd innych szyfrowanych
potaczen.

Nie uzywaj wtyczek ani dodatkéw — paczka Tora z przegladarka zawiera kilka
dodatkéw, takich jak HTTPS Everywhere i NoScript, z ktorych wszystkie s3
bezpieczne w uzyciu i zwiekszajg twojg anonimowos$é. Aby zachowac
bezpieczenstwo, nie nalezy dodawac kolejnych.

VPN (Virtual Private Network)

Gdy faczysz sie z siecig VPN, wszystkie dane, ktdre wysytasz (takie jak zgdania
do serwerdéw podczas przeglagdania stron internetowych), z perspektywy
strony czy ustugi majg zrodto z serwera VPN, a nie twojego dostawcy ustug
internetowych. Maskuje to twdj adres IP, ktdry wraz z informacjg o Twoim
dostawcy internetu, wskazuje na doktadng lokalizacje.

VPN chroni Twéj ruch internetowy przed inwigilacjg w sieci publicznej, ale nie
chroni Twoich danych z sieci prywatnej, z ktérej korzystasz. Jesli korzystasz
z korporacyjnej sieci VPN, to ktokolwiek zarzadza siecig korporacyjna, bedzie
widziat Twdj ruch. Jesli korzystasz z komercyjnej sieci VPN, ten, kto zarzadza
ustuga, bedzie mdgt zobaczy¢ Twéj ruch.

W wolnej cenie mozesz korzysta¢ z VPN Riseupa® ale w dobrym tonie jest nie
wykorzystywanie go do ogladania $miesznych kotéw w internecie ;)
W przeciwienstwie do wiekszosci dostawcéw VPN Riseup nie rejestruje
Twojego adresu IP. Jest super fatwy w uzyciu. Po prostu instalujesz go
i uruchamiasz — bez konfiguracji, bez rejestracji konta.

Mozna tez postawi¢ sobie witasny VPN uzywajgc wzglednie prostych
rozwigzan takich jak yunoHost.

3 https://riseup.net/pl/vpn


https://riseup.net/pl/vpn

wsparcie

Z pewnoscig nie udato sie tutaj wyczerpaé tematu, poza tym technologie
nieprzerwanie sie rozwijajag aedukacja jest procesem. Mozesz dalej
eksplorowa¢ powyzsze zagadnienia np. na stronie Fundacji Panoptykon®! czy
w szmerowych spotecznosciach takich jak cyberbezpieczeristwo®, wolny
internet” czy hakt”, znajdziesz tam tez spis praktycznych porad
technicznych®. Kwestie zwigzane zuprawnieniami stuzb znajdziesz
w dedykowanej spotecznosci®®. Sa tez portale branzowe takie jak

niebezpiecznik czy sekurak jednak dos¢ nachalnie oferujg swoje szkolenia.

Dla wielu jednak bedzie to duza dawka wiedzy, ktéra moze powodowad
poczucie zagubienia. Jesli masz jakies watpliwosci, napotkasz problemy
z instalacjg lub jeszcze co$ innego mozesz skorzystaé z kolektywnej wiedzy
szmerowych nerdéw inerdek (bez ktérych ten poradnik by nie powstat!)

w spotecznosci zapytaj Szmer®’.

Dzieki za zainteresowanie i che¢ budowania bardziej wolno$ciowego

internetu!

*! https://panoptykon.org/wiedza

32 https://szmer.info/c/cyberbezpieczenstwo
 https://szmer.info/c/wolnyinternet

* https://szmer.info/c/hakt

* https://szmer.info/post/2890

% https://szmer.info/c/policja

7 https://szmer.info/c/zapytajszmer

notatki




